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1 Vorwort

Im folgenden Dokument wird die Dienststelle, die das beBPo verwendet, als Nutzer
bezeichnet. Sofern fur Personen ausschlie3lich die ménnliche Form benutzt wird,
geschieht dies nur aus Griinden der besseren Lesbarkeit und hat keinen diskrimi-
nierenden Hintergrund.

Bei der Einrichtung des beBPo’s wurden im Prozess insgesamt drei Zertifikate ge-
neriert, welche unterschiedliche Gultigkeitszeitraume besitzen und auf dem Rech-
ner (bestenfalls im Nachrichtenordner — detailliertere Informationen finden Sie im
Einrichtungsleitfaden) hinterlegt sind.

Name Dateityp | Gultigkeitsdauer
Entschlisselungszertifikat .pl12 3 Jahre
Verschlisselungszertifikat .cer 3 Jahre

VHN-Zertifikat (vertrauenswirdiger Her-

kunftsnachweis) p12 7 Jahre

Im folgenden Kapitel wird die Einrichtung des VHN-Zertifikats schrittweise beschrie-
ben.

2 Einrichtung des VHN-Zertifikats

Schritt 1: Uberpriifung der Software auf Aktualitat

Starten Sie die Software COM Vibilia (meist auf dem Desktop verkniipft). Sollte das
Programm nach einer aktuellen Version fragen (siehe Abbildung 1), schliel3en Sie
das Programm und holen Sie die aktuelle Version ,COM_Vibilia_setup_[...].msi"
Uber folgenden Link ab.

https://las.cloud.bayern.de/index.php/s/xLvMyehqQS85hv2

Bitte starten Sie die Ausfiihrung der Datei auf den Clients, die bisher mit einer alte-
ren Version des COM_Vibilia_setup ausgestattet sind. Vermutlich werden hierzu
Admin-Berechtigungen bendétigt.

Il Eine vorherige De-Installation des alten Programmes ist
zu unterlassen !!!

& com vibitia X

___ Die aktuele Version des Installationsprogramms ist SELE
Es steht ein neves Installationsprogramm (B = zur Verfugung.

~ Mdchten Sie das neue Installationsprogramm laden?

[fen ] [FradenT]

COM Vbla (2/6)

Lesen

Abbildung 1: Installation der aktuellen COM Vibilia-Version
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Schritt 2: Programm und Postfach 6ffnen

Offnen Sie das Programm COM Vibilia und das zu bearbeitende beBPo. Gegebe-
nenfalls werden Sie nach der PIN gefragt, die Sie bei der Ersteinrichtung vergeben
haben.

Schritt 3: Registrierung im S.A.F.E.-Verzeichnis

Rufen Sie die Website des S.A.F.E.-Registrierungsclients unter folgendem Link auf:

https://safe.safe-justiz.de/safe-registration-client/#/softwarezertifikate

Fordern Sie einen ,Zugang fur EGVP-Nutzer” an. Ihr beBPo bzw. EGVP-Postfach
muss hierflr freigeschaltet sein. Fur die Anforderung brauchen Sie lhre Nutzer-I1D.

SAFE - Nutzerverwaltung der Justiz

Ihre Nutzer-ID finden Sie in ihrem beBPo. Gehen Sie wie folgt vor:

1. Starten Sie das Programm COM Vibilia.

2. Melden Sie sich in lhrem Postfach an und klicken Sie in der Menlleiste auf
den Menupunkt ,Server®und hierunter auf ,Verzeichnisdienst”. Es 6ffnet sich
das Fenster ,Einstellungen des Verzeichnisdienstes®. Dort ist Ihre Nutzer-1D
angegeben (siehe folgende Abbildung).

]

Nutzer-ID  DEJustiz. FiFSlSa. S, it Sy .
Rollen-ID  egvp_bebpo

ID_PROVIDER | ID_PROVIDER_USERNAME_PASSWORD | PROVISIONING | SELF_PROVISIONING | ATTRIBUTE

URL https://safe.safe-justiz.de

Inhaber GRP: SAFE ID-Provider
o Aussteller ESCA1

~ ‘ Giiltig bis  31.03.2027, 11:48:52 MESZ

v Details

Inhaber

Organisation Bundesnotarkammer

Organisationseinheit TP

OK Hilfe...

3. Kopieren (Strg + C) Sie lhre Nutzer-ID und fliigen diese in das daftir vorge-
sehene Feld im Browser ein. Fordern Sie sodann den Zugang an.
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Zugang fiir EGVP-Nutzer anfordern

Nutzer-ID

DE.ustiz.

Hinweise: Die Nutzer-ID finden Sie im EGVP unter dem Menlpunkt Server, dort die Auswahl
Verzeichnisdienst.

Zugang fiir EGYP-Nutzer anfordern

Es wird im gleichen Fenster die folgende Bestatigung eingeblendet.

Zugang fur EGVP-Nutzer anfordern

Nutzer-ID

Hinweise: Die Nutzer-1D finden Sie im EGVP unter dem Menupunkt Server, dort die Auswat

Wenn dieser Schritt erfolgreich war, sollten Sie eine Nachricht in Ihrem beBPo-Post-
fach in COM Vibilia erhalten. Betatigen Sie hierfir im Programm den Button ,Emp-
fangen®.

Schritt 4: Passwort im S.A.F.E.-Verzeichnis erstellen

In Threm Postfach misste nun eine Nachricht vorliegen. An die notwendigen Infor-
mationen gelangen Sie Uber den Reiter ,Anhange*“ (1) per Doppelklick auf die Datei
,Nachrichtentext.txt“ (2).

Nachricht | Visitenkarte | Anhnge | inhattsdaten Priifprotokoll | Zertifikate:
| Name | GroRe Typ
= Nachrichtentext txt 11k Textdokument

Der Text beinhaltet einen Link (3) mit Benutzername (4) und Passwort (5).

| Nachrichtentext.bxt - Editor - m} X

Datei Bearbeiten Format Ansicht Hilfe
lSehr geehrte Nutzerin, sehr geehrter Nutzer, ~

Sie haben die Anmeldedaten fiir die Nutzerverwaltung der Justiz, SAFE, angefordert.
Thr Benutzername lautet: DE.Justiz. i e § -amarol oSy -l < -k LI o
Wir haben Thnen ein begrenzt nutzbares Kennwort eingerichtet: ¥ fgwi gl oud nasan iy e

Dieses Kennwort ist nur zur Einrichtung eines neuen Kennwortes geeignet, nicht jedoch zur Anmeldung bei den
Web-Portalen. Es muss innerhalb einer Stunde, somit bis 1@:28 Uhr (MESZ), verwendet werden.

Bitte benutzen Sie den Link, um ein neues Kennwort zu vergeben:
https://safe.safe-justiz.de/safe-registration-client/#!/login?p=k1*s o B T i il o

Wenn der Link aus dieser Mail nicht aktiviert werden kann, kopieren sie bitte die Linkadresse in die Adresszeile
Ihres Browsers.

Bitte beachten Sie, dass das neue Kennwort aus mindestens 8 Zeichen aus drei der vier Kategorien "GroBbuchstabe™,
"Kleinbuchstabe", "zahl" und "Zeichen" bestehen muss.

Sollte das Zeitlimit bereits abgelaufen sein, veranlassen Sie bitte eine neue Anfrage mit der Funktion
"Benutzerzugang initial anfordern™.

Vielen Dank,

Ihr SAFE - Team

Zeile 1, Spalte 1 100% Unix (LF) UTF-8

Bitte kopieren Sie (Strg + C) den Link (3) aus der beBPo-Nachricht in einen Browser
und o6ffnen die Website.
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Es erscheint folgende Maske.

Anmelden mit Benutzername und Kennwort

Benutzername

Das Kennwort ist bereits vorbelegt und braucht nicht mit dem Kennwort (5) aus der
Nachricht Giberschrieben werden. Kopieren Sie aus der beBPo-Nachricht Ihren Be-
nutzernamen (4) und figen Sie die Daten in die Browser-Maske ein, bestatigen Sie
dies Uber ,Login®. Danach missen Sie das Passwort &ndern.

Im Feld Benutzername steht die Nutzer-ID — diese Vorgabe DARF NICHT ge-
andert werden!

SAFE BEARBEITUNG KENNWORT O ABMEL]

Hier miissen Benutzername und Kennwort angeben werden.

Sie werden fiir die Anmeldung an anderen Anwendungen (z.B. Zentrales Testamentsregister,
Vollstreckungsportal, Schutzschriftenregister) benotigt und dienen zudem fiir die Anmeldung am
Web-Portal .SAFE-Nutzerverwaltung der Justiz"

Benutzername DEJustiz. Benutzernamen mussen mindestens funf
Zeichen lang sein. Bitte nutzen Sie keine
Sonderzeichen wie z.B. das @. Bereits

h "
Der Benuizername entsprichtder Nutzer-ID und vergebene Benutzernamen konnen nicht
DARF NICHT geandert werden! verwendet werden.
Neues Kennwort Das Kennwort muss aus mindestens 8

Zeichen bestehen und muss Zeichen aus
mindestens drei der folgenden Kategorien
enthalten: GroRbuchstaben, Kleinbuchstaben,
Ziffern, Sonderzeichen. Vermeiden Sie
Passworter die einen Bezug zu lhrer
Benutzerkennung haben (z. B. nicht
Benutzerkennung, Name, Geburtsdatum,
Kraftfahrzeugkennzeichen, usw.) und Warter
die im Duden oder einem Warterbuch
aufgefiihrt werden.

Es wurde bereits ein Kennwort gesetzt. Wenn
Sie ein neues Kennwort vergeben machten
dann verwenden Sie bitte ein komplexes
Kennwort, welches aus mindestens 8
alphanumerischen Zeichen besteht.

Neues Kennwort wiederholen Bitte Kennwort wiederholen

Wiederholen Sie Ihr gewahltes Passwort und bestéatigen Sie es Uber den Button (6)
~Speichern®. Es folgt diese Meldung:

Stellen Sie eine adaquate Verwahrung der Zugangsdaten sicher!
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Schritt 5: VHN-Zertifikat erstellen und herunterladen

Wichtiges vorab:

Mochte der Browser im folgenden Schritt ein Zertifikat einbinden, muss dies
mit einem Klick auf ,,Abbrechen* unterbunden werden. Nur so kann Schritt 5
fortgesetzt werden.

Sollten Sie trotzdem das Zertifikat bestatigt haben, erscheint folgende Fehlermel-
dung:
error=Zertifikat unbekannt

Eine Moglichkeit ist dann den Browser zu wechseln, den Schritt zu wiederho-
len und die Zertifikatseinbindung zu vermeiden.

Den Benutzernamen des beBPo's und das im vorigen Schritt aktualisierte Passwort
konnen Sie fur das Anfordern eines VHN-Zertifikates nutzen. Hierzu rufen Sie die
Seite

https://zertifikate.safe-justiz.de/UserCertificateManagementUI/#!/creation

auf und klicken auf ,Anmelden zur Zertifikatserstellung“ (Vorgang zur vorgeschla-
genen Zertifikatseinbindung abbrechen (s.o. ,Wichtiges vorab®)).

#7° BUNDESNOTARKAMMER

Geben Sie danach in die Maske lhren Benutzernamen (entspricht der Nutzer-1D)
und lhr Kennwort aus Schritt 7 ein. Bestatigen Sie mit ,Anmelden®.

Anmelden mit Benutzername und Kennwort
Benutzername

DE.Justiztest & L SRS | Ia

Kennwort

Anmelden

Das VHN-Zertifikat bendtigt zur Verschlisselung eine PIN bestehend aus min-
destens vier Ziffern, welche sicher zu verwahren ist!

einbinden und konnen sich ab sofort an der Web-Anwendung fur SAFE-Identitatsadministratoren anmelden.
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Wenn Sie in beiden Feldern eine tUbereinstimmende PIN, bestehend aus mindes-
tens vier Ziffern, eingegeben haben, erscheint automatisch das Feld ,Zertifikat er-
stellen®.

Die Erstellung des Zertifikats kann einige Zeit in Anspruch nehmen, sollte aber 60-
80 Sekunden nicht uberschreiten. Dauert der Prozess langer, fuhren Sie die Zertifi-
katserstellung beginnend bei Schritt 6 nach ein bis zwei Tagen erneut durch. Laden
Sie dann das Zertifikat durch einen Klick auf den Button , Zertifikat herunterladen®.

Im hinterlegten Downloadordner des Browsers wird es unter dem Namen ,beBPo-
VHN-Zertifikat.p12“ gespeichert.

Tipps aus der Praxis:

e Um eine Verwechslung mit dem Entschlisselungszertifikat (ebenfalls En-
dung .p12) zu vermeiden, benennen Sie das VHN-Zertifikat z.B. nach fol-
gendem Schema um:

2> JJJJ_MM_TT_beBPo-VHN-Zertifikat_Schulnummer.pl2 <

e Verschieben Sie das VHN-Zertifikat zu den anderen Zertifikaten in den
beBPo-Nachrichtenordner.

e Erstellen Sie eine Sicherungskopie des Nachrichtenordners samt aller Zerti-
fikate (bei Verlust der Zertifikate ist der Zugriff auf das Postfach nicht méglich
und muss neu angelegt werden).

Schritt 6: VHN-Zertifikat einbinden

Das VHN-Zertifikat muss nun im Programm eingebunden werden. Speichern Sie
dazu das VHN-Zertifikat im beBPo-Verzeichnis.

Klicken Sie im Programm Governikus COM Vibilia unter

e ,Optionen*auf
¢ _VHN Signatureinstellungen®.

¢ Im sich 6ffnenden Fenster muss der Haken bei ,Ja, beim Versenden soll eine
Signatur angebracht werden. Diese Signatur bestétigt die Herkunft der Nach-
richt (Herkunftsnachweis).“ gesetzt werden.

e Unter ,Auswéhlen”ist das gespeicherte VHN-Zertifikat auszuwahlen und an-
schlieBend mit der auf der Seite der Bundesnotarkammer festgelegten PIN
zu bestatigen.

e Mit,,OK*schliel3en Sie den Vorgang ab.

Info: Das VHN-Zertifikat muss alle sieben Jahre aktualisiert werden. Hierfir ist
der Nutzer bzw. der festgelegte Postfachinhaber mit den entsprechenden Zu-
gangsdaten verantwortlich.

Schritt 7: Rickmeldung an das LAS

Damit der erfolgreiche Wechsel des Zertifikats vom Landesamt fiir Schule doku-
mentiert werden kann, bitten wir um kurze Rickmeldung an bebpo@las.bay-
ern.de.
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3 Support

Wenn Sie Unterstitzung benétigen, kdénnen Sie sich gerne per E-Mail an
bebpo@las.bayern.de oder telefonisch unter +49 9831 5166 789 an das Bayeri-
sche Landesamt fur Schule wenden.
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